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尚穆根：我国要能及时遏制网袭后危害
不能再只是防范和制止

当我们面对的是，拥有庞大
甚至是无限资源的“高级持续性
威胁”，再严密的防御都有可能
被攻破，网络袭击随时一触即
发。

因此，新加坡的网络安全之
战不能再只专注于防范袭击、制
止袭击，更要做好准备接受黑
客与间谍组织破防而入的可能
性，一旦这类高级持续性威胁
（Advanced Persistent Threat，简
称APT）突袭得手，我们又要如
何遏制威胁所造成的冲击。

国家安全统筹部长兼内政部
长尚穆根在网络安全局成立10周
年晚宴致辞中阐明，我国应该用
什么样的心态、做好哪些充分准
备，来应对网安威胁当前的险
境。

他形容：“我们面对的是诡
谲老练的网络对手，背后有整个
国家为后盾，无论是人力或者科
技，都拥有几乎无止境的庞大资
源。他们可以大规模地部署资
源，就连走在网安科技最前沿的
国家，都阻止不了这类高级持续
性威胁入侵他们的系统。”

他说，现实地看，新加坡必
须接受网络防线必会被攻破，所
以除了持续加强网络防御能力之
外，“我们不能再只着眼于防范
和阻止网络袭击，更要确保在黑

客或间谍组织袭击得手时，我们
也能及时遏制威胁所带来的危
害。”

为了及时发现并遏制网络袭
击的危害，网安局和其他网络安
全机构、关键信息基础设施运营
者，以及企业须要通力合作，共
同打造我国的网络防线。

他说，网安局和其他网安机
构始终保持高度警惕，共同监测
并歼灭网络威胁。网安局也会与
各领域的关键信息基础设施运营
者合作，强化并保护我们的关键
基础设施，也帮助其他企业提升
网络安全水平，一同构建我国的
网络生态系统。

当局也会通过包括Cyber Star
网络安全演习在内的演练，提升
我国应对网络危机的能力。此
外，当局也计划修订网络安全法
令，赋予更大权力应对网络威
胁。

在国际舞台上，新加坡会继
续尽一己之力，维护安全且以规
则为本的网络空间，并通过新加
坡国际网络周等平台，与各国政
府与行业代表展开对话，深化网
络安全领域合作。

一般不会成为直接攻击目标
但公众有必要了解APT存在

网络安全专家指出，APT组
织的目标通常是关键基础设施领
域的大型企业，普通人一般不会

成为直接攻击目标。
不过，如果这些企业的敏

感信息被窃，仍可能殃及公
众。例如，2018年针对新保集团
（SingHealth）的网络袭击中，有
超过150万名病患的个人资料被
盗取，受害者包括时任总理李显
龙。

因此，谷歌威胁情报团队首
席顾问林毅豪指出，公众也有必
要了解APT的存在，并养成良好
的网络安全习惯，例如加强密码
设置、开启多重认证、正视网
络服务供应商发出的异常登录提
醒、定期为软件系统升级、安装
安全补丁，以及切勿打开可疑链

接或附件等。
林毅豪还建议公众，应定期

查看银行和信用卡账单以及自己
的信用记录，才能及时发现任何
盗用情况。

美国信息安全公司SANS
Institute技术指导康威（Tim Con-
way）也指出，人人都能在力所能

及的范围内，利用当局提供的资
源和知识，为网络安全防御出一
分力。

国家安全统筹部长兼内政部长尚穆根指出，现实地看，新加坡
必须接受网络防线必会被攻破，所以除了持续加强网络防御能
力之外，“我们不能再只着眼于防范和阻止网络袭击，更要确
保在黑客或间谍组织袭击得手时，我们也能及时遏制威胁所带
来的危害。”
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网络安全局 成立10周年

疑似与外国政府有关联的重大网袭
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黑客入侵外交部IT系统，当局未公布更多详

情。网络安全局过后说，已立即采取措施隔

离受影响的设备，并进一步加强网络安全。

新加坡国立大学和南洋理工大学的校内网络

系统遭攻击，黑客疑似意在窃取与政府或研

究相关的资料。由于大学网络与政府网络互

相独立，事件未造成太大影响。

150万名曾在新加坡保健集团旗下医院或诊所

就诊的病患，身份证号码等基本个人资料遭

窃取。其中约16万人，包括时任总理李显龙

及多名部长的门诊配药记录也外泄。

网安局参与一项全球执法行动，成功捣毁一

个感染全球超过20万个服务器和设备的僵尸

网络，其中约2700个受影响设备（如路由器）

位于新加坡。僵尸网络可用于网络间谍活动，

或其他具破坏性的网络攻击。

知

●APT和普通黑客袭击有什
么不同？
APT通常有国家在背后支

持，拥有更多的资源和非常明确
的目标。

与一般广撒网、旨在获取钱
财的黑客和勒索软件袭击不同，
来自APT组织的袭击经常是有国
家目的，例如袭击别国的关键信
息基础设施、扰乱国家正常运
作，或潜入信息技术系统、长期
收集敏感信息和情报等。

这类组织的攻击方式通常隐
秘且精准，甚至会专门开发针对
特定目标的工具进行攻击，同时
不会宣扬攻击成果，因此侦查和
打击难度更大。

●UNC3886是什么？
据从2022年起一直追踪

UNC3886的谷歌威胁情报团
队（Google Threat Intelligence

Group）研判，这是一个与中国
有关的APT组织，常用手段包括
利用零时差漏洞（即还没有补丁
的安全漏洞）发起针对网络设备
和虚拟化技术的攻击。

团队首席顾问林毅豪指出，
尽管尚无法断言UNC3886与中国
政府有关，但这个组织的攻击特
征，即它们使用的战术、技术与
程序，和之前发现的与中国相关
的组织存在相似趋势。

●UNC3886的目标是谁？
网络安全服务商普遍认为，

UNC3886主要专注于地缘政治和
经济间谍活动，以及可能的破坏
行为。

林毅豪说，这个组织的主要
攻击目标是美国和亚洲地区的国
防、科技，以及电信机构。

谷歌的团队观察到，这个
组织会利用新型复杂技术，通
过特制的工具对虚拟机监控器
（hypervisors）、安全设备和网

络设备等进行攻击，以潜入受害
用户的设备。

例如，UNC3886相信曾利
用美国网络通讯设备公司Juniper
Network路由器的分区漏洞，植
入后门程序，以盗取美国电信服
务商和关键信息基础设施的网络
流量数据等敏感信息。

此外，也有证据表明，欧
洲、非洲和大洋洲地区也有被这
个组织攻击的受害者。

●UNC3886为什么要攻击
新加坡？
出于国家安全考量，当局目

前不会公布UNC3886针对我国的
攻击细节。

美国信息安全公司SANS
Institute工业控制系统（ICS）和
数据采集与监控系统（SCADA
）技术指导康威（Tim Conway）
指出，APT组织不会随机选择目
标，受害者不会只因为自身安保
不足而受到攻击，而是早已被选

定。
康威认为，这个组织把新加

坡选为攻击目标，可能是因为本
区域与日俱增的地缘政治担忧。

●APT的威胁有多大？
国家安全统筹部长兼内政部

长尚穆根强调，APT袭击对国家
安全的威胁极大。

他举例说，一旦我国的能源
系统受攻击，我们的电力供应可
能被扰乱。这意味着其他依赖电
力的基本服务设施，如供水、交
通、医疗服务等都会受影响。同
时，银行、机场和工业设施等也
将无法正常运作，我国经济可能
停摆。

如果犯罪分子选择攻击金融
服务领域，如电信网络或支付系
统，则可能动摇我国的商业运
作。例如，我国得重新评估或选
择供应商和供应链，同时企业也
可能重新评估对我国的信任和信
心。
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五名中国籍男子因涉嫌向执
法人员行贿被控。令人意想不到
的是，这些以游客身份入境的人
竟然是为了能留在本地贩卖春
药，想办法刻意犯法，试图在受
调查期间获得特别准证以继续逗
留。

这五人是肖撷知（43岁）、
许志深（37岁）、许壁歆（31
岁）、黄创顺（40岁），以及林
良俊（32岁）。他们星期五（7月
18日）在国家法院被控抵触防止
贪污法令，面对的控状从一项至
四项不等。据了解，五人是通过
社交签证，也就是以旅客的身份
入境。

贪污调查局发文告说，调查
揭露，这五人向执法人员行贿是
为了在保释期间获得特别准证，
得以延长在本地逗留，继续非法

贩卖春药。他们也付费请人为他
们做担保。

这个团伙的主谋是一名新加
坡人，他已被捕。他也因涉嫌吸
毒，正在接受中央肃毒局的调
查。

五被告不得保释
案展8月1日过堂

控方在庭上申请不让这五名
被告获得保释。控方说，除了种
种不法意图，贪污行贿在我国更
是严重罪行，若让他们保释，五
人之间和其他正在接受调查的人
都有串供的风险。控方也申请把
案件展期两周，以完成调查，之
后可能加控。

法官批准控方所请，下令五
名被告不得保释，案展8月1日再
度过堂。

控状显示，肖撷知涉嫌今年
1月22日，在靠近牛车水珍珠坊的
巴士站吸烟被捉时，企图以400元
贿赂三名国家环境局人员，要求

不要对他采取行动。
许志深涉嫌4月27日，在马里

安曼印度庙附近，以119元贿赂两
名警员；许壁歆被指在5月3日，

以70元要求一名警员不要检查他
的身份。

黄创顺被指6月23日，在乌节
路一带的非吸烟区吸烟，企图以

100元贿赂两名环境局人员，以换
取对方不采取行动；林良俊则涉
嫌6月24日，在合乐路的人力部大
楼外，以160元贿赂四名警员，要

求他们不要在他涉及的交通事故
中，对他采取行动。

上述所有执法人员都拒绝接
受贿赂。

贪污调查局人员星期四（17
日）下午5时许，押着肖撷知到
芽笼一带协助调查。据记者随行
观察，肖撷知先是被带到芽笼20
巷的一个食肆，再到靠近芽笼23
巷的一家杂货店外，前后约20分
钟，肖撷知全程面无表情。据了
解，他就是在那家杂货店外把钱
交给担保人。

贪污调查局仍在调查这些案
件。根据防止贪污法令条文，贪
污罪若成立，将被判罚款最高10
万元，或监禁最长五年，或两者
兼施。

贪污调查局强调，新加坡对
贪污采取零容忍态度。当局会调
查所有涉及贪污的投诉和举报，
包括匿名举报。公众可通过贪污
调查局的官网、电邮或电话等，
举报任何可能的贪污行为。

为延长逗留本地卖春药 五中国籍男子故意犯罪行贿
姚可嘉 报道
yowkj@sph.com.sg
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涉嫌行贿的其
中一名被告肖
撷知（红衣）
星期四下午被
贪污调查局人
员带到芽笼一
带协助调查。

（郑一鸣摄）

网络世界危机四伏，除了时有所闻的黑客和网络勒索软件（Ransomware）外，在我们身边还潜藏着一类更为神秘，

也更加危险的网络威胁分子——高级持续性威胁（Advanced Persistent Threat，简称APT）。

高级持续性威胁组织UNC3886是何方神圣

我们面对的是诡谲老练的网络对手，背后有整个国家为后盾，

无论是人力或科技，都拥有几乎无止境的庞大资源，从一个极

其可怕的巨大规模发动资源进行袭击。就连走在网安科技最前

沿的国家，都阻止不了这类高级持续性威胁入侵他们的系统。
——国家安全统筹部长兼内政部长尚穆根
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国家安全统筹部长兼内政部长尚穆根（左三）在新加坡网络安全局成立10周年晚宴上，与总理公署高级顾问张志贤（右三）、数码发展及新闻部长
杨莉明（左二）、数码部兼国家发展部高级政务部长陈杰豪（右二）、数码部常秘兼总理公署（智慧国）常秘梁颖强（左一），及网安局局长许智
贤（右一），一起把对网安局具特别意义的物件放入时间胶囊中。这些物件包括网安局特制硬币，及首届新加坡国际网络周的通行证。（邝启聪摄）
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